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D. ANTONIO FERNANDO BENITEZ MARTIN, SECRETARIO DELEGADO DE LA
AGENCIA PUBLICA ADMINISTRATIVA PATRONATO DE RECAUDACION
PROVINCIAL DE MALAGA,

CERTIFICA:

Que el Consejo Rector del Patronato de Recaudacién Provincial, en sesién ordinaria
celebrada el dia 23 de junio de 2020 adopto entre otros, el siguiente acuerdo que se transcribe
con el siguiente tenor literal:

“Punto n° 7.- Aprobacion, si procede, de Politica de Seguridad de la Informacion y
Privacidad del Patronato de Recaudacion Provincial de Méalaga.

Llegado a este Punto incluido en el Orden del dia, se procede al tratamiento de la siguiente
Propuesta:

PROPUESTA DE LA PRESIDENCIA

Exposicién de motivos.

El Pleno del Patronato de Recaudacion Provincial, en sesion ordinaria celebrada el
23 de julio de 2012, aprob6 por unanimidad el documento de Politica de Seguridad del
organismo, segun lo dispuesto en la legislacion vigente y como instrumento para generar
seguridad en los tratamientos de la informacion y en las relaciones con la ciudadania y con
otros organismos de las administraciones publicas.

La rapida evolucion de las TIC, de las demandas de usuarios y del marco normativo
requiere de una constante adaptacién de estos instrumentos para que dicho nivel de
seguridad no solo se mantenga, sino que se vea reforzado. Para ello, desde la administracion
central del estado se han dispuesto herramientas y normativas que regulan y coordinan estas
adaptaciones, que en definitiva son las que se reflejan en las presentes propuestas.

La adopcién de medidas relacionadas con la seguridad en el ambito tecnol6gico ha
constituido un importante criterio a la hora de establecer las relaciones de confianza entre
las administraciones publicas y la ciudadania, toda vez que éstas se estdn viendo
comprometidas en los Ultimos tiempos por amenazas que suponen un reto tecnoldgico de
enorme complejidad. La continuidad de los servicios y la proteccion de los datos de caracter
personal deben ser una prioridad en cualquier actuacion administrativa, y asi se esta
reflejando en el marco normativo reciente, que supone una importante evolucion hacia un
nuevo modelo de prestacion de servicios por parte de las administraciones pablicas, acorde
con las demandas de una sociedad mas tecnificada y consciente de los beneficios y riesgos de
las TIC.

En el &mbito europeo, el Reglamento (UE) 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas, en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos - RGPD),
pretende sentar las bases de una normativa de privacidad que se adecue a la nueva realidad
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tecnoldgica y social, dando un paso més en la defensa de los derechos de los ciudadanos,
ante la creciente preocupacion de éstos durante los ltimos afios por la falta de control sobre
sus propios datos que han podido percibir cuando los han facilitado a terceros. La LO
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (en adelante LOPD), complementa al RGPD en los &mbitos en los que este permite
ser desarrollado.

El RGPD establece la obligacion de designar un Delegado de Proteccidon de Datos
(en adelante DPD) a todas las Administraciones Publicas (a excepcién de los Tribunales de
Justicia cuando actuen en el ejercicio de la funcién judicial) como garante del cumplimiento
de la normativa de proteccion de datos en las organizaciones. El Patronato de Recaudacion
tiene designado un DPD interno cuyos datos de contacto han sido comunicados a la Agencia
Espafiola de Proteccion de Datos. La Agencia garantizara que el DPD participe de forma
adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion de datos
personales en el organismo.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn de las
Administraciones Publicas, reconoce, como derecho de las personas en sus relaciones con
las Administraciones Publicas, la proteccion de datos de carécter personal y, en particular, a
la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y
aplicaciones de las Administraciones Pablicas (articulo 13.h).

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, determina,
en su articulo 3.2, que las Administraciones Publicas se relacionardn entre si y con sus
érganos, organismos publicos y entidades vinculados o dependientes a través de medios
electrénicos, que aseguren la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas por cada una de ellas y garantizaran la proteccion de los datos de caracter
personal y facilitaran preferentemente la prestacion conjunta de servicios a los interesados.

El Esquema Nacional de Seguridad (ENS) se regula por el Real Decreto 3/2010, de 8
de enero, modificado a su vez por el Real Decreto 951/2015, de 23 de octubre, y tiene como
finalidad fundamentar la confianza en que los sistemas de informacidn prestardn sus
servicios y custodiaran la informacién de acuerdo con sus especificaciones funcionales, sin
interrupciones o modificaciones fuera de control, y sin que la informacion pueda llegar al
conocimiento de personas no autorizadas. Al mismo tiempo, establece el marco regulatorio
de la Politica de Seguridad de la Informacién que debera ser plasmado en un documento,
accesible y comprensible para todos los miembros, que define lo que significa la seguridad
de la informacion en una organizacion determinada y que rige la forma en que una
organizacion gestiona y protege la informacion y los servicios que considera criticos.

El articulo 11.1 del ENS establece que “Todos los 6rganos superiores de las
Administraciones publicas deberan disponer formalmente de su politica de seguridad que
articule la gestion continuada de la seguridad, que ser& aprobada por el titular del 6rgano
superior correspondiente”. Por tanto, la Politica es un documento aprobado formalmente
por la Alta Direccion de la Organizacion (tal y como sefiala el punto 3.6 de la Guia de como
elaborar una Politica de Seguridad del Centro Criptolégico Nacional), siendo un acto
administrativo que no establece la normativa de funcionamiento de un servicio interno; sin
tener, asi, naturaleza reglamentaria.

Con la aprobacidn de esta nueva politica de Seguridad y Privacidad, se reemplaza y
se deja sin efecto a la anterior Politica del organismo, aprobada por el Pleno del Patronato
de Recaudacion el 23 de julio de 2012.
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Como es sabido, la materia de seguridad y de privacidad (proteccién de datos) estan
estrechamente vinculadas por lo que, en este Patronato, van a ser tratadas de manera
integral, dado que todas las actividades de tratamientos de datos personales deben tener
analizados sus riegos para concretar las medidas técnicas y organizativas de seguridad a
implantar. Aunque en la Seguridad Informatica se debe distinguir dos propésitos de
proteccion -la Seguridad de la Informacién (cuyo objetivo de proteccion son los datos
mismos) y la Proteccion de Datos (cuyo objetivo de proteccion es el contenido de la
informacion sobre personas)-, las medidas de proteccion aplicadas normalmente van a ser
las mismas (y previstas en el ENS, donde se incluyen las medidas que deban implantarse en
caso de tratamiento de datos personales para evitar su pérdida, alteracién o acceso no
autorizado).

La nueva la Politica de Seguridad permitira garantizar en la mejor medida posible, la
confidencialidad, la integridad y disponibilidad de los sistemas de informacion, de las
comunicaciones y de los servicios teleméticos con el fin de proporcionar a los ciudadanos, a
las entidades locales y a las entidades publicas, unos servicios fiables, de calidad y de
confianza para permitirles el ejercicio de derechos y el cumplimiento de deberes a través de
los medios electrdnicos.

Asi, para dar cumplimiento a los anteriores requerimientos, se considera oportuno
constituir en el ambito del Patronato de Recaudacion Provincial de Malaga un Comité de
Gestion de la Seguridad de la Informacion y de Privacidad como drgano colegiado, segin lo
previsto en la Seccién 32 del Capitulo 2° del Titulo preliminar de la Ley 40/2015 de Régimen
Juridico de las Administraciones Publicas.

Por tanto, el objetivo es adecuar y actualizar la Politica de Seguridad a las nuevas
normas, asi como integrarla con la politica de privacidad del organismo y, cumplir las dos
obligaciones basicas en materia de seguridad TIC recogidas en el Esquema Nacional de
Seguridad:

e Por un lado, estableciendo una nueva estructura de organizacién y gestién de la
sequridad vy privacidad de la Agencia acorde con la actual legislacion vy
reorganizacion del PRP. A este respecto, mediante este nuevo documento, se crea un
nuevo Comité de Seguridad y Privacidad y, se establece su composicién, funciones y
régimen de funcionamiento. Se incluye de este modo, en un mismo texto normativo, la
Politica de Seguridad y la regulacion de la composicién y funcionamiento del Comité
de Seguridad (y privacidad), dado que este Gltimo forma parte de la estructura que
sustenta la propia politica de seguridad. Para la toma urgente de decisiones en caso
de contingencia grave que afecte a la seguridad del organismo, también se ordena la
formacion, dentro del Comité, de un Grupo de Respuesta a Incidentes de Seguridad y
Privacidad.

e Por otro lado, aprobando el Documento de Politica de Sequridad y de Privacidad del
Patronato de Recaudacién. Para ello define los roles o funciones de seguridad, prevé
las normas para su desarrollo, establece los principios de la politica de seguridad del
organismo, la gestion de riesgos, obligaciones del personal y, por Ultimo, refleja las
obligaciones de auditoria de seguridad ya establecidas legalmente. Finalmente,
también se definen aspectos organizativos referente a la materia de proteccion de
datos que afectan directamente a la seguridad TIC. Entre ellos el principio de
integridad y confidencialidad de los datos de caracter personal recogido en el
articulo 5.1.f) del RGPD que supone que los datos personales seran tratados de tal
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manera que se garantice una seguridad adecuada de los mismos, incluida la
proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u
organizativas apropiadas. Asimismo, mediante este documento, se crea el Registro de
Actividades de Tratamiento, y se definen las figuras fundamentales de la proteccion
de datos respecto a la politica de seguridad de la Agencia: el Responsable del
Tratamiento, el Encargado del Tratamiento y el Delegado de Proteccién de Datos.

Dado que el Patronato de Recaudacion Provincial estad realizando todas las
actuaciones necesarias para alcanzar el compromiso de dar cumplimiento a las obligaciones
normativas, esta Presidencia, conocido el informe emitido por el Director de Seguridad y la
Delegada de Proteccion de Datos, propone al Consejo Rector del Organismo que acuerde lo
siguiente:

a) Aprobar un nuevo Documento de Politica de Seguridad de la Informaciéon y
Privacidad del Patronato de Recaudacién Provincial de Malaga, que tenga por
objeto garantizar la seguridad de los sistemas de informacion y las comunicaciones,
de la informacion y los servicios utilizados por estos sistemas, asi como el crear las
condiciones de confianza en el uso de los medios electronicos, estableciendo las
medidas necesarias para la preservacion de la integridad de los derechos
fundamentales, y en especial los relacionados con la intimidad y la proteccion de
datos de caracter personal, asi como establecer una nueva estructura de
organizacién y gestion de la seguridad y privacidad de la Agencia, integrando la
regulaciéon del Comité dentro de la Politica de Seguridad (por simplificacion
normativa), cuyo texto es el siguiente:
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“POLITICA DE SEGURIDAD DE LA INFORMACION Y DE PRIVACIDAD DEL
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1. Objeto

El presente documento define y establece los principios que conforman la Politica de
Seguridad de la Informacion del Patronato de Recaudacion Provincial de Mdlaga, en adelante
el Patronato, para garantizar en la mejor medida posible, la confidencialidad, integridad y
disponibilidad de sus sistemas de informacion, de las comunicaciones y de los servicios
telemdticos con el fin de proporcionar a los ciudadanos, a las entidades locales y a las
entidades publicas, unos servicios fiables, de calidad y de confianza para permitirles el
ejercicio de derechos y el cumplimiento de deberes a través de estos medios. Para ello se
establecen las medidas necesarias para la preservacion de la integridad de los derechos
fundamentales, y en especial los relacionados con la intimidad y la proteccidn de datos de
cardcter personal.

En este documento se establece el compromiso del Patronato con la sequridad de los Sistemas
de Informacion, definiendo los objetivos y criterios bdsicos para el tratamiento de la misma,
sentando los pilares del marco normativo de sequridad de esta administracion y estableciendo
una nueva estructura organizativa y de gestion de la sequridad y privacidad de la Agencia que
velard por su cumplimiento.

2. Ambito de aplicacion

La presente Politica es aplicable a toda la informacion y activos de informacion del Patronato
que la soportan, incluyendo todas las personas y terceras empresas u organismos que de una
forma u otra acceden a ellos, independientemente de su situacion fisica, dentro o fuera de las
instalaciones del organismo. Afecta, por tanto, y son de aplicacion directa a todos los
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3 sistemas, aplicaciones, servicios, informacion y ubicaciones del Patronato, incluyendo al
S personal implicado en su tratamiento.

Lg: Se entenderd la Seguridad, como un proceso integral constituido por todos los elementos
;j: técnicos, humanos, materiales y organizativos relacionados con los sistemas de informacion,
f quedando excluidas cualquier tipo de actuaciones puntuales o de tratamiento coyuntural.

{32}

2

g La Politica de Seqguridad y privacidad expuesta en el presente documento sirve de referencia,
;5 en ningun momento pretenden ser una politica absoluta, pudiendo estar sometida a cambios
= realizables en cualquier momento, siempre y cuando se tengan presentes los objetivos de
é_ sequridad y privacidad marcados por el Patronato.

3

Debe ser conocida y cumplida por todo el personal del Patronato, independientemente del
puesto, cargo y responsabilidad dentro del mismo, publicdndose en la intranet del PRP.
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3. Principios bdsicos de la Seguridad de la Informacion

Los principios bdsicos que regirdn la politica de seguridad TIC del Patronato de Recaudacion
serdn, ademds de los establecidos en el Esquema Nacional de Seguridad en el ambito de la
administracion electrdnica, los siguientes:

a) Principio de disponibilidad de la informacidn. Se permitird el acceso autorizado a la
informacion, siempre que sea necesario.

b) Principio de prevencion. Todos aquellos activos (infraestructura, soportes, sistemas
comunicaciones, etc.) donde la informacion reside, viaja o es procesada, deben estar
adecuadamente protegidos. Se evitard, en la medida de lo posible, que la informacidn
o los servicios se vean perjudicados por incidentes de seguridad. Las medidas de
seguridad que se implanten deben estar en proporcion a la criticidad de la informacion
que protejan y a los dafios o pérdidas que se pueden producir en ella en funcién de
una evaluacion de amenazas y riesgos.

c) Principio de deteccion. La Seguridad de la Informacion no es algo estdtico, por lo que
debe ser constantemente controlada y periddicamente revisada. Los servicios se
pueden degradar rdpidamente debido a incidentes que pueden producir desde una
simple desaceleracion hasta la detencidn de los mismos, por lo que se monitorizard la
operacion de los servicios de manera continua para detectar anomalias en los niveles
de prestacion requeridos, actuando en consecuencia.

d) Principio de reaccidn. Se deberd minimizar la probabilidad de ocurrencia de incidentes,
asi como reducir su frecuencia y duracion de los mismos, en especial los incidentes a
través de Internet y de los Sistemas de Informacion puestos a disposicion de los
ciudadanos. Se establecerdn mecanismos para responder eficazmente a los incidentes
de seguridad, designando un punto de contacto para centralizar y gestionar el
intercambio de informacidn asociada a los incidentes de seguridad, asi como
estableciendo protocolos para el intercambio de informacion relacionada con dichos
incidentes.

e) Principio de recuperacion. Se deberd garantizar la disponibilidad de los servicios
ofrecidos a la ciudadania, en la medida de lo posible y en funcion de la criticidad de los
mismos.

f) Principio de responsabilidad. Todas las personas que tienen acceso a la informacidn
del Patronato son responsables de observar las normas de seguridad establecidas, por
lo que deben estar adecuadamente formadas y concienciadas. Los roles y
responsabilidades de seguridad de todo el personal estardn claramente definidos y
documentados.

g) Integridad y confidencialidad de los datos de cardcter personal. Los datos personales
serdn tratados de tal manera que se proteja contra accesos y alteraciones no
autorizados o ilicitos y contra su pérdida, destruccion o dafio accidental, mediante la
aplicacion de medidas técnicas u organizativas apropiadas.
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4. Objetivos generales de la politica de Seguridad

El Patronato define los siguientes objetivos generales en la presente Politica de Sequridad:

a) Garantizar la sequridad TIC y proteger los recursos de Informacion y la tecnologia para
su procesamiento, frente @ amenazas, internas o externas, deliberadas o accidentales,
con el fin de asegurar el cumplimiento de la confidencialidad, integridad y
disponibilidad de los mismos 24 horas al dia durante los 365 dias del afio.

b) Crear la estructura de la organizacion de la sequridad y privacidad en el organismo.

c) Marcar las directrices, objetivos y principios que sirvan de base para el desarrollo de
las normas, procedimientos y procesos de gestion de la sequridad.

d) Crear el Registro de Actividades de Tratamiento, el cual deberd mantenerse, publicarse
por medios electrdnicos en la web del Patronato y, recoger las medidas de seguridad
concretas aplicadas para cada actividad de tratamiento de datos personales.

e) Mantener la presente Politica de Seguridad actualizada, realizando al menos, una
revision anual para confirmary asegurar su vigencia y nivel de eficacia.

f) Incluir, en los planes de formacion del personal al servicio del Patronato acciones
formativas y de concienciacion relativas a la Seguridad de la Informacion y a la
proteccion de datos de cardcter personal.

5. Responsabilidad de la Politica de Seguridad

La responsabilidad general y dltima de la presente Politica de Sequridad recae sobre el
Patronato de Recaudacion Provincial de Mdlaga.

6. Organizacidn y gestion de la Seguridad de la Informacion

La estructura organizativa de la gestion de la sequridad de la informacion del Patronato de
Recaudacion Provincial en relacion con el Esquema Nacional de Sequridad estd compuesta por
los siguientes agentes:

a) El Comité de Gestion de la Sequridad de la Informacidn y Privacidad, en adelante
Comité de Seguridad y Privacidad y, el Grupo de Respuesta a Incidentes de Seguridad y
Privacidad.

b) Unidad de Seguridad, Sistemas y comunicaciones, cuya persona responsable (Director
de Seguridad) tendrd la condicion de Responsable de Seguridad TIC.

c) Responsables de la Informacion y Responsables de los Servicios.

d) Responsable de Sistemas.

7. Creacion del Comité de Gestion de la Seguridad de la Informacion y Privacidad
1. Se crea un Comité de Gestion de Seguridad de la Informacidn y Privacidad como

responsable de implementar la Politica de Seguridad y como drgano de direccion y
seguimiento en materia de Sequridad y Proteccion de Datos en el ambito del Patronato,
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formado por un equipo multidisciplinar que coordinard las actividades y controles de
sequridad establecidos en el organismo y que velard por el cumplimiento de la normativa
vigente, interna y externa, en materia de proteccion de datos y seguridad.

2. El Comité de Seguridad y Privacidad actuard como drgano colegiado que se regird por
el presente documento, y por lo previsto en la Seccion 3¢ del Capitulo 29 del Titulo preliminar
de la Ley 40/2015 de Régimen Juridico de las Administraciones Publicas.

8. Funciones del Comité de Seguridad y Privacidad

El Comité de Seguridad y Privacidad coordinard todas las actividades relacionadas con la
seguridad de los sistemas de informacidn y ejercerd las siguientes funciones:

a) Aprobar el desarrollo de la politica de sequridad de sequndo nivel, segtin lo previsto en
el articulo 28.1 del presente documento.

b) Velar por el desarrollo, implantacion, divulgacion, cumplimiento y actualizacion de la
Politica de Seguridad.

c) Promover y respaldar los planes de accidn e iniciativas que garanticen la implantacion
de la Politica de Seguridad en todo el Patronato.

d) Proporcionar los medios y recursos necesarios para posibilitar la realizacién de las
iniciativas de seguridad planificadas, previéndolo en los presupuestos del Patronato.

e) Establecer los requisitos de seguridad que se deben cumplir a nivel organizativo,
técnicos y de control de los sistemas y servicios, de su disponibilidad y otros que
permitan alcanzar los objetivos de Seguridad identificados.

f) Garantizar que la seguridad forma parte del proceso de planificacion de la gestion de
la informacidn y como proceso integral constituido por todos los elementos técnicos,
humanos, materiales y organizativos relacionados con los sistemas de informacion.

g) Nombrar un Grupo de Respuesta a Incidentes de Seguridad y Privacidad (proteccion de
datos de cardcter personal).

h) Aprobar los nombramientos de responsables y responsabilidades en materia de
Seguridad de la Informacion que no sea TIC.

i) Comunicar a los terceros que colaboren en la explotacion de los sistemas de
informacion la realizacion de la misma conforme a los exigido en el ENS

j) Valorar el grado de conformidad de los procedimientos implantados en el Patronato
con las normas definidas en la Politica, estableciendo planes de mejora para aquellos
que requieran de una modificacion para su total conformidad.

k) Aprobar los procedimientos que se definan para dar cumplimiento a las normas
derivadas de la Politica de Seguridad.

1) Acordar y aprobar metodologias y procesos especificos relativos a la Seguridad de la
Informacion.

m) Identificar, supervisar, controlar y monitorizar los cambios significativos en la
exposicion de los activos de informacion a las amenazas a que se encuentran
expuestos.

n) Verificar que todas las acciones llevadas a cabo en materia de Seguridad sean
compatibles o se encuentren respaldadas por la Politica de Seguridad.

o) Aprobar las principales iniciativas para incrementar la sequridad de la informacion, de
acuerdo a las competencias y responsabilidades de cada drea.
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p)
a)

s)

t)
u)
v)

w)

x)

Respaldar los planes estratégicos en materia de seguridad definidos por el Patronato.
Establecer mecanismos para compartir la documentacion de seguridad con el
propdsito de normalizarlo en la medida de lo posible en todo el dmbito de la Politica
de Seguridad.

Aprobar las actividades de tratamiento a incluir en el Registro de Actividades de
Tratamiento, supervisarlo y, aprobar los cambios que se realicen en relacion con los
mismos, concretando su procedimiento en un documento de seguridad y privacidad de
segundo nivel del art. 28.1 de esta Politica de Seguridad.

Aprobar una metodologia de gestion de proyectos que traten datos personales, que
garanticen desde el inicio el andlisis de riesgo y sus medidas de mitigacion, para
cumplir la proteccidn de datos desde el disefio y por defecto.

Aprobar los andlisis de riesgo de los tratamientos realizados, asi como la implantacidn
de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos.
Aprobar si se debe llevar a cabo una evaluacién de impacto sobre la proteccion de
datos, con el asesoramiento previo del Delegado/a de Proteccién de Datos.

Aprobar la destruccion, seudonimizacion o anonimizacion de todo dato personal
contenido en los documentos electrdnicos y las bases de datos correspondientes tras
archivarse por finalizar el procedimiento administrativo, concretdndose, en una norma
de segundo nivel del art. 28 de esta Politica de Seguridad, tanto los principios como el
procedimiento de actuacion.

Aprobar la implantacion del procedimiento de gestidn de brechas de seguridad de los
datos y, de la correspondiente notificacion a la autoridad de control competente y a
los afectados, a través de una norma de segundo nivel del art. 28 de esta Politica de
Seguridad.

Resolver los conflictos de responsabilidades que puedan aparecer entre los diferentes
roles y/o entre diferentes dreas en relacion con la seguridad y con la proteccidn de
datos de cardcter personal.

9. Composicion del Comité de Seguridad y Privacidad

1. El Comité de Seguridad y Privacidad estard compuesto por los siguientes miembros:
a) Presidente/a: Gerente del Patronato.
b) Vocales:
e Jefe/a de las Unidades de Recaudacion/Tesoreria.
e Responsable de Gestion Tributaria e Inspeccion.
e Responsable de Seguridad.
e Delegado/a de Proteccidn de Datos.
c) Secretario/a: Jefe/a del Servicio de Planificacion y Modernizacién. Con voz y voto.
Su participacion podrd ser delegable en personal de su drea.
2. La participacion del Presidente podrd ser delegada en cualquiera de los vocales
titulares. La participacion de los vocales podrd ser delegada en personal de su drea.
3. El Comité de Seguridad y Privacidad podrd convocar a sus reuniones a las personas
que estime pertinente a propuesta de alguno de sus miembros, en calidad de asesores.
Esta convocatoria la efectuard la Presidencia. Asimismo, el Comité podrd recabar de
personal técnico especializado, propio o externo, la informacion oportuna para la
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toma de decisiones. Los asesores del Comité de Sequridad y Privacidad dispondrdn de
voz, pero no de voto.

10.Funcionamiento del Comité de Seguridad y Privacidad

El Comité de Seguridad, se reunird con cardcter ordinario, al menos una vez cada 6 meses,
pudiéndose reunir de manera extraordinaria, por razones de urgencia y causa justificada, en
periodos inferiores.

El Secretario del Comité levantard actas de sus reuniones.

De toda la documentacion de funcionamiento del Comité de Seguridad quedard constancia
en registro electronico.

Si la necesidad de la convocatoria lo requiere, a las reuniones del Comité podrdn asistir en
calidad de asesores las personas que se estimen pertinentes, disponiendo de voz, pero no de
voto.

El Comité se regird por este Decreto, por la normativa reguladora de la Politica de Seguridad,
por el Esquema Nacional de Seguridad y por la normativa de proteccion de datos de cardcter
personal.

11.Grupo de Respuesta a Incidentes de Seguridad y Privacidad

1. El Comité de Seguridad y Privacidad nombrard un Grupo de Respuesta a Incidentes de
Seguridad y Privacidad, cuya funcion serd la toma urgente de decisiones en caso de
contingencia grave que afecte a la sequridad y a la privacidad del PRP. Serd la persona
titular de la Presidencia del Comité de Seguridad y Privacidad quien determine la
existencia de tales contingencias y las califique como graves. Las decisiones adoptadas
por este grupo serdan ratificadas por el Comité en su conjunto cuando sea necesario.

2. La composicion minima de este grupo serd la siguiente:

a) La persona titular de la Presidencia del Comité de Seguridad y Privacidad.

b) Las personas titulares de los Servicios que se vean afectados por el incidente.
c) El Responsable de Seguridad.

d) El Delegado/a de Proteccion de Datos.

3. Su composicion podrd ser modificada mediante acuerdo del Comité de Seguridad y
Privacidad.

4. Corresponde al Grupo de Respuesta a Incidentes de Seguridad y Privacidad, entre sus
funciones, notificar a la autoridad competente en materia de sequridad de las redes y
sistemas de informacidn, concretamente a su equipo de respuesta a incidentes de
seguridad informdtica (CSIRT o CERT), los incidentes de seguridad TIC, en los casos y
en los términos que determine la normativa aplicable.

5. La notificacion mencionada en el apartado anterior podrd realizarse bien
directamente, bien a través de AndaluciaCERT o por el medio o procedimiento que

disponga.
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12.Unidad de Seguridad, Sistemas y comunicaciones

1. La Agencia, de acuerdo con el acuerdo plenario de la Diputacidon Provincial de Mdlaga
de fecha 20 de abril de 2018 (que ratifica el acuerdo del Consejo Rector del PRP de 17
de abril de 2018), cuenta con una Unidad de Seguridad, Sistemas y comunicaciones, en
el que habrd personal adscrito a funciones de seguridad y personal adscrito a
funciones que velen por el correcto funcionamiento de los sistemas de informacion,
garantizandose el principio de funcidn diferenciada recogido en el ENS.

2. El Director de Seguridad de la Unidad de Seguridad, Sistemas y comunicaciones, tiene
la condicién de Responsable de Seguridad TIC, cuya funcion esencial es planificar lo
que se ha de hacer en materia de seguridad, asi como supervisar que se haya hecho
adecuadamente, y todo ello atendiendo a los principios de:

a. Autenticacidn.

b. Confidencialidad: la informacién asociada a los servicios electrénicos al
ciudadano del Patronato solo debe poder ser conocida por las personas
autorizadas para ello.

C. Integridad: la informacion asociada a los servicios electrénicos al ciudadano del
Patronato no debe ser alterada por personas no autorizadas.

d. Disponibilidad: garantia de que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma siempre que lo
requieran, asi como garantia de que los servicios relativos a la Administracion
Electronica permanecerdn disponibles 24 horas al dia durante 365 dias al afio.

e. Trazabilidad.

13.Responsable de Seguridad TIC

Son funciones del Responsable de Sequridad TIC:

a. Supervisar el cumplimiento de Politica de Seguridad, y de sus normas y
procedimientos derivados.

b. Asesorar en materia de seguridad de la informacion a los integrantes del
Patronato que asi lo requieran.

¢. Coordinar la interaccion con otros organismos especializados.

d. Tomar conocimiento y supervisar la investigacion y monitorizacion de los
incidentes de seguridad.

e. Establecer las medidas de sequridad, adecuadas y eficaces para cumplir los
requisitos de seguridad establecidos por los Responsables de los Servicios y de
la Informacidn, siguiendo en todo momento lo exigido en el Anexo Il del ENS.

f. Preparar los temas a tratar en las reuniones del Comité de Seguridad y
Privacidad, aportando informacidn puntual para la toma de decisiones.

g. Responsable de la ejecucion directa o delegada de las decisiones del Comité.
h. Aprobar la normativa de seguridad derivada de tercer nivel (procedimientos
generales).
i. Coordinar y controlar el cumplimiento de las medidas de seguridad definidas
en los documentos de seguridad correspondientes a todos los ficheros o
tratamientos de datos de cardcter personal existentes.
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j. Mantener el marco documental relativo al sistema de gestion de la seguridad
de la informacidn actualizado.

k. Determinar los controles de la ENS necesarios para mitigar el riesgo resultante

del Andlisis de Riesgos.

Elaborar el plan de proyectos anual y coordinar su ejecucion.

m. Operar los recursos facilitados por el Comité.

Mantener la seguridad de la informacion manejada y de los servicios

electronicos prestados por los sistemas de informacion.

0. Gestionar los incidentes de seguridad de la informacion que se produzcan,
informando de los mds relevantes al Comité y, en todo caso, de los que
conlleven informacidn de datos personales, al DPD.

p. Coordinar la comunicacion con el Centro Criptoldgico Nacional en la utilizacion
de servicios de respuesta a incidentes de seguridad de la informacion.

—

B

En aquellos sistemas de informacion que, por su complejidad, distribucion, separacion fisica
de sus elementos o numeros de usuarios se necesitara de personal adicional para llevar a
cabo las funciones de Responsables de la Seguridad de la Informacion, el Responsable de
Seguridad podrd designar cuantos Responsables de Seguridad Delegados considere
necesarios.

Los Responsables de Seguridad Delegados se hardn cargo, en su dmbito, de todas aquellas
acciones que delegue el Responsable de Seguridad de la Informacidn teniendo dependencias
funcionales directas de él.

14.Responsables de la Informacion y responsables de Servicio

Los Responsables de la Informacion y los Responsables del Servicio dentro de su dmbito de
actuacion y de sus competencias, tienen la potestad de establecer en materia de seguridad,
los requisitos de los servicios y de la informacion que manejan. Si esta informacion incluye
datos de cardcter personal, ademds deberdn tenerse en cuenta los requisitos derivados de la
legislacion correspondiente sobre proteccion de datos.

Serdn responsables de la prestacion del servicio, que debe atender a requisitos de seguridad
de la informacidn tratada en cuanto a disponibilidad, accesibilidad, interoperabilidad,
autenticidad, trazabilidad, confidencialidad e integridad.

15.Responsable del Sistema

Son funciones del Responsable de Sistemas:

1. Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de
vida, sus especificaciones, instalacion y verificacion de su correcto funcionamiento.
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2. Garantizar que las medidas de seguridad se integren adecuadamente dentro del
marco general de seguridad

3. Elaborar los procedimientos operativos de sequridad de los sistemas de informacion

4. Elaborar los Planes de Continuidad de los Sistemas de Informacidn

El Responsable del Sistema podrd acordar la suspension del manejo de determinada
informacion o la prestacion de un cierto servicio si es informado de deficiencias graves de
seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta decision
deberd ser acordada con los responsables de la informacion afectada, del servicio afectado y
el Responsable de Seguridad antes de ser ejecutada.

En aquellos sistemas que, por su complejidad, distribucion, separacion fisica de elementos o
numero de usuarios se necesite personal adicional para llevar a cabo las funciones de
Responsable de Sistema, el Patronato podrd designar cuantos Responsables de Sistemas
Delegados considere necesario.

La designacion y delegacion de funciones en los Responsables de Sistemas Delegados
corresponde al Responsable de Sistemas, sin perjuicio de que la responsabilidad final siga
recayendo sobre el Responsable del Sistema.

Los Responsables de Sistemas Delegados se hardn cargo en su ambito, de todas aquellas
acciones que delegue el Responsable del Sistema relacionadas con la operacion,
mantenimiento, instalacion y verificacion del correcto funcionamiento del Sistema de
Informacidn, asi como también tendrdn dependencia funcional directa con el Responsable del
Sistema que es a quién reportan.

16.Asignacién de responsabilidades en materia de Seguridad.

e £l Responsable de la Informacién y el Responsable del Servicio serd el Comité de
Seqguridad y Privacidad.

e £l Responsable de la Seguridad serd el Director de Seguridad, persona responsable
de la Unidad de Seguridad, Sistemas y comunicaciones del PRP.

e F| Responsable del Sistema serd el titular del puesto de Responsable de sistemas
del PRP, que es la persona al frente del Departamento de Sistemas.

17.0tras responsabilidades

Se podrdn designar otras responsabilidades para garantizar el cumplimiento y la implantacion
de las medidas de seguridad del anexo Il del ENS.
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18.Conflictos

En el caso de conflicto y, de acuerdo al principio de jerarquia que rige en el Patronato de
Recaudacion Provincial de Mdlaga, deberd ser resuelto por el superior jerdrquico, a excepcion
de los siguientes conflictos:

e Fn caso de conflicto de responsabilidades entre los diferentes roles y/o entre
diferentes dreas en relacion con la sequridad y con la proteccion de datos de
cardcter personal, este serd resuelto por la Comision de Seguridad y Privacidad.

e £n caso de conflicto con la normativa de seguridad prevalecerd el criterio que
presente un mayor nivel de exigencia respecto a la proteccion de los datos de
cardcter personal.

19.0bligaciones del personal

Todos los miembros del Patronato tienen la obligacion de conocer y cumplir la presente
Politica de Seguridad y privacidad, las normativas y procedimientos derivados de la misma,
tales como las relativas a la proteccion de datos de cardcter personal, siendo responsabilidad
del Comité de Seguridad y Privacidad disponer de los medios necesarios para que la
informacion llegue a los afectados.

20.Asesoramiento especializado en materia de seguridad de la informacion

El Responsable de Seguridad de la Informacion serd el encargado de coordinar los
conocimientos y las experiencias disponibles en el Patronato con el fin de proporcionar ayuda
en la toma de decisiones en materia de seguridad, pudiendo obtener asesoramiento de otros
organismos o empresa especializada contratada exterior.

21.Tratamiento de datos de cardcter personal

1. Todos los sistemas de informacion de la Agencia se ajustaran a lo exigido por el
Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
por el que se aprueba el Reglamento General de Proteccion de Datos, en adelante
Reglamento General de Proteccidn de Datos, ademds de a la Ley Orgdnica 3/20178,
de 5 de diciembre, de Proteccion de Datos y Garantias y Derechos Digitales, asi como
al resto de la normativa general o sectorial de proteccion de datos de cardcter
personal que sea de aplicacion. Todos los tratamientos de datos de cardcter personal,
automatizados o no automatizados, se sujetardn a la citada norma cuando se
encuentren dentro de su dmbito de aplicacion.

2. Las actividades de tratamiento de datos de cardcter personal deberdn catalogarse en
atencion a sus finalidades, y estardn recogidas en el Registro de Actividades de
Tratamiento, con la informacidn establecida en el art.30 del RGPD.
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3. El Patronato de Recaudacion Provincial hard publico el inventario de sus actividades de
tratamiento accesible por medios electrdnicos en el que constard la informacion
incluida en el Registro de Actividades de Tratamiento y su base legal.

4. Se aplicardn las medidas técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado al riesgo. Las medidas de seguridad serdn establecidas para
cada actividad de tratamiento en virtud del resultado de los andlisis de riesgos
efectuadas a las mismas o, tras la oportuna evaluacion de impacto de proteccion de
datos, en caso de ser necesaria. En caso de conflicto con la normativa de seguridad
prevalecerd el criterio que presente un mayor nivel de exigencia respecto a la
proteccion de los datos de cardcter personal.

22.Creacion del Registro de Actividades de Tratamiento

1. Se crea el Registro de Actividades de Tratamiento del Patronato de Recaudacion, que
es configurado como un registro administrativo en el que han de constar las
actividades en las que se traten datos personales y que sean llevadas a cabo en el
organismo. Su contenido se detalla en el articulo 30 del RGPD.

2. Este Registro de Actividades de Tratamiento serd accesible en el portal Web y en el
portal de Transparencia del Patronato de Recaudacion Provincial.

3. Dicho Registro de Actividades de Tratamiento se cumplimentard de acuerdo a lo
establecido en un documento de seguridad y privacidad de sequndo nivel del art. 28.1
de esta Politica de Seguridad, teniendo en cuenta que el Comité de Seguridad y
privacidad serd quien apruebe, modifique o suprima estos registros, a propuesta de la
Delegada de Proteccion de Datos, o a propuesta del Jefe de servicio correspondiente
con la supervision previa de la Delegada de proteccidn de Datos.

23.Responsables de los Tratamientos de datos de cardcter personal.

Serd responsable del tratamiento de datos de cardcter personal el Patronato de
Recaudacion Provincial como organismo que determina las fines y medios del tratamiento.
La Agencia Publica Administrativa de Servicios Econdmicos “Patronato de Recaudacion
Provincial” (en adelante “PRP”) es responsable /corresponsable de todos los tratamientos
de datos de cardcter personal que se realicen en el desarrollo de su actividad, salvo que se
indique lo contrario en un tratamiento concreto.

Estos tratamientos se realizan sobre los datos de cardcter personal de los usuarios de los
servicios que ofrece en el desarrollo de su actividad que podrdn ser obligados tributarios,
sus representantes, empleados publicos o cualquier otra persona que utilice sus servicios.
Todos ellos tienen el concepto de interesados.

24.Encargados de los Tratamientos de datos de cardcter personal.

1. Silos Responsables de los Tratamientos designaran a un Encargado del Tratamiento lo
hardn unicamente por cada tratamiento a un Encargado de Tratamiento que ofrezca
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garantias suficientes para aplicar las medidas técnicas y organizativas apropiadas
para que el tratamiento sea conforme al Reglamento General de Proteccion de Datos
y garantice la proteccidn de los derechos de las personas interesadas, de conformidad
con el articulo 28 del Reglamento General de Proteccion de Datos.

2. Las principales funciones y responsabilidades, dentro de su dmbito de actuacion, son
las establecidas en el articulo 28 del Reglamento General de Proteccion de Datos y
demds normativa de aplicacion.

3. Tanto el Responsable como el Encargado del Tratamiento deberd determinar
claramente cudndo el tratamiento se realiza bajo su autoridad, conforme a lo
establecido en el articulo 29 del Reglamento General de Proteccion de Datos y cudndo
se realiza mediante un Encargado de Tratamiento sujeto a lo establecido en el articulo
28 de dicho Reglamento General de Proteccion de Datos.

25.Delegado de Proteccidn de Datos

1. La persona que ostente la condicion de Delegado de Proteccion de Datos podrd poner
en conocimiento del Comité de Sequridad y Privacidad las cuestiones relacionadas con
la proteccion de datos que sea necesario y participard, desde el inicio, en todas las
cuestiones y proyectos relacionados con la proteccion de datos, contribuyendo asi al
cumplimiento de la proteccion de datos personales desde el disefio y por defecto.

2. Son funciones de la persona que ostente la condicion de Delegado de Proteccion de
Datos, entre las demds que le corresponden de conformidad con el articulo 39 del
Reglamento General de Proteccion de Datos y demds normativa de aplicacion, las
siguientes:

e Informary asesorar al Patronato o a los encargados del tratamiento y al personal
que se ocupe del tratamiento, de las obligaciones que les incumben en virtud del
RGPD, asi como de otras disposiciones de proteccion de datos de la Union Europea
y de sus Estados miembros.

e Supervisar el cumplimiento de las politicas del Patronato o de los encargados de
tratamiento de éste en materia de proteccion de datos personales.

e Supervisar el cumplimiento de lo dispuesto en el RGPD y en la LOPD y GDD, asi
como el cumplimiento de otras disposiciones de proteccion de datos de la Unidn
Europea y de sus Estados miembros.

e Proponer a la Comision de Sequridad y Privacidad, para su aprobacién, normas o
metodologias internas referidas a la proteccion de datos en la Agencia.

e Asesorary supervisar en las siguientes dreas:

- Cumplimiento de principios relativos al tratamiento, como los de limitacion de
finalidad, minimizacion o exactitud de los datos.

- Identificacidn de las bases juridicas de los tratamientos.

- Valoracidn de compatibilidad de finalidades distintas de las que originaron la
recogida inicial de los datos.

- Existencia de normativa sectorial que pueda determinar condiciones de
tratamiento especificas distintas de las establecidas por la normativa general
de proteccion de datos personales.

- Disefio e implantacion de medidas de informacion a los afectados por los
tratamientos de datos.
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- Establecimiento de mecanismos de recepcion, gestion y valoracion de las
solicitudes de ejercicio de derechos por parte de los interesados.

- Contratacion de encargados de tratamiento, incluido el contenido de los
contratos o actos juridicos que regulen la relacion Patronato — encargado.

- Identificacion de los instrumentos de transferencia internacional de datos
adecuados a las necesidades y caracteristicas de la organizacion y de las
razones que justifiquen la transferencia.

- Disefio e implementacion de politicas de proteccidn de datos.

- Auditoria de proteccion de datos.

- Establecimiento y gestion de los registros de actividades de tratamiento.

- Andlisis de riesgo de los tratamientos realizados.

- Implantacion de las medidas de proteccion de datos desde el disefio y
proteccion de datos por defecto adecuadas a los riesgos y naturaleza de los
tratamientos.

- Implantacidn de las medidas de seguridad adecuadas a los riesgos y naturaleza
de los tratamientos.

- Establecimiento de procedimientos de gestion de violaciones de seguridad de
los datos, incluida la evaluacion del riesgo para los derechos y libertados de los
afectados y los procedimientos de notificacion a las autoridades de supervision
y a los afectados.

- Determinacién de la necesidad de realizacion de evaluaciones de impacto
sobre la proteccion de datos.

- Realizacidn de evaluaciones de impacto sobre la proteccion de datos.

- Relaciones con las autoridades de supervision.

- Implantacion de programas de formacion y sensibilizacion del personal en
materia de proteccion de datos

- Supervisar que el sistema de gestion de proteccion de datos es conveniente,
adecuado y eficaz y promover la mejora continua.

- Supervisar si se ha llevado a cabo correctamente o no la evaluacion de impacto
de la proteccidn de datos y si sus conclusiones (si sequir adelante o no con el
tratamiento y qué salvaguardas aplicar) son conformes con el Reglamento.

- Supervisar los resultados de las auditorias de proteccidn de datos.
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i El DPD formard parte del Comité de Seguridad y Privacidad del PRP como vocal del mismo, y
g sus datos de contacto habrdn sido comunicados a la autoridad de control competente para
s que actue como punto de contacto entre ésta y el Patronato.

. 26.Andlisis y Gestidn de Riesgos

8 1. La gestion de riesgos debe realizarse de manera continua sobre el sistema de
? informacion, conforme a los principios de gestion de la sequridad basada en los
5 riesgos, de conformidad con lo dispuesto en el articulo 6 del ENS, y en la reevaluacicn
S periddica.

2. El Responsable de Seguridad TIC es el encargado de que el andlisis se realice en tiempo
y forma, asi como de identificar carencias y debilidades y ponerlas en conocimiento de
los Responsables de la Informacion y del Servicio.
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3. La gestion de riesgos, que comprende las fases de categorizacion de los sistemas,
andlisis de riesgos y seleccion de medidas de seguridad a aplicar, que deberdn ser
proporcionadas a los riesgos y estar justificadas, deberd revisarse y aprobarse cada
afio por el Responsable de Seguridad TIC, recogiéndose en un Plan de Accion anual.

4. En particular, para realizar el andlisis de riesgos se utilizard la herramienta PILAR que
facilita el sequimiento de la aplicacion de las medidas de seguridad seleccionadas y
proporciona un valor de riesgo residual estabilizado y comparable entre diferentes
sistemas de informacion. Se utilizard la metodologia MAGERIT como metodologia de
realizacion de andlisis de riesgos.

5. El Responsable de Sistemas realizard, con periodicidad al menos anual, un andlisis de
riesgos cuyas conclusiones se plasmardn en actuaciones para tratar y mitigar el
riesgo, o incluso replantear la sequridad de los sistemas en caso necesario.

Se realizardn andlisis de riesgos en periodos inferiores a un afio cuando:

a)Se modifique la informacion manejada.
b)Se modifiquen los servicios prestados.

¢) Ocurran incidentes graves de seguridad.
d)Se reporten vulnerabilidades graves.

Las conclusiones de los andlisis de riesgos serdn elevadas al Responsable de Seguridad,
al Delegado/a de Proteccion de Datos y, al Comité de Seguridad y Privacidad.

27.Formacién y concienciacién

El objetivo es lograr la plena conciencia respecto a que la Privacidad y la Seguridad de la
Informacidn afecta a todos los miembros del Patronato y a todas las actividades de acuerdo al
principio de Seguridad Integral recogido en el art. 5 del ENS. A estos efectos, se propondrdn y
organizardn anualmente sesiones formativas y de concienciacion para que todas las personas
que intervienen en el proceso y sus responsables jerdrquicos tengan una sensibilidad hacia los
riesgos que se gestionan.

28.Estructura de la Documentacion de Seguridad y Privacidad

1. La documentacion relativa a la Seguridad de la Informacidn estard clasificada en
cuatro niveles de manera que cada documento de un nivel se fundamenta en los de
nivel superior.

Todos estos niveles prestardn especial atencion a las exigencias derivadas del
Esquema Nacional de Seguridad, asi como a la normativa aplicable en materia de
proteccion de datos de cardcter personal.

Se establecen los siguientes niveles.

e Primer nivel: Politica de Seguridad de la Informacion. Aprobado por el Consejo
Rector a propuesta de la Presidencia de la Agencia. De obligado cumplimiento, y
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cuya responsabilidad de revision, modificacion, actualizacion y posterior propuesta
para su aprobacion serd competencia del Comité de Seguridad y Privacidad.

Segundo nivel: Normativas y Procedimientos de Seguridad y Privacidad. De
obligado cumplimiento de acuerdo al dmbito organizativo, técnico o legal
correspondiente. Estos documentos serdn aprobados por el Comité de Sequridad y
Privacidad a propuesta de cualquiera de sus miembros. Las normas de seguridad y
privacidad deberdn describir los principios a seguir y, serdn concretadas por los
procedimientos de seguridad y privacidad, que describirdn las acciones a realizar
de una manera mds especifica en los siguientes aspectos (listado meramente
enunciativo):

a. Clasificacion y tratamiento de la informacion.

b. Roles, responsabilidades de sequridad y personas autorizadas para tratar
datos en atencion a su trabajo diario en el aplicativo del PRP.
Sequridad fisica.
Gestion de operaciones de tratamiento de la informacion.
Control de accesos.
Adquisicion y desarrollo de sistemas.
Gestidn de incidentes de seguridad.

Q@™ maon

Tercer nivel: Procedimientos Técnicos de Seguridad. Orientados a resolver tareas
consideradas criticas por el perjuicio que causaria una actuacion inadecuada de
seguridad, desarrollo, mantenimiento y explotacion de los sistemas de
informacion. La responsabilidad de detectar los perjuicios y proponer las
soluciones correspondientes es el Responsable del Sistema. La aprobacion de estos
procedimientos técnicos serd del Responsable de Seguridad.

Cuarto nivel: Informes, registros, evidencias electronicas y plantillas. En este ultimo
nivel se puede incluir todo tipo de documentacion técnica o especializada que se
considere necesario para completar y facilitar el desarrollo de las medidas de
seguridad. De esta manera, los informes son documentos de cardcter técnico que
recogen el resultado y las conclusiones de un estudio o de una evaluacion. Los
registros de actividad o alertas de seguridad son documentos de cardcter técnico
que recogen amenazas y vulnerabilidades a sistemas de informacion y son
responsabilidad del equipo de seguridad. Las evidencias electronicas se generan
durante todo el ciclo de vida de los sistemas de informacion, pudiendo abarcar uno
0 mds sistemas en funcion del aspecto tratado.

La siguiente tabla resume el marco normativo y la responsabilidad de su aprobacion:

Nivel

. Documento Aprueba

normativo

Primero Politica de Seguridad Consejo Rector

Segundo Normas y procedimientos de Seguridad y Comité de Seguridad y

privacidad Privacidad
Tercero Procedimientos Técnicos de seguridad Responsable de Seguridad
TIC

Cuarto Informes, registros, evidencias y plantillas Responsable de Sistemas
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2. El Comité de Seguridad y Privacidad establecerd los mecanismos necesarios para
compartir la documentacion derivada del desarrollo normativo con el propdsito de
normalizarlo, en la medida de lo posible, en todo el dmbito de aplicacion de la Politica
de Seguridad.

29.Revision, distribucion y cumplimiento

La Politica de Seguridad deberd mantenerse actualizada permanentemente para adecuarla a
los servicios de Administracion Electrdnica, a la evolucion tecnoldgica y al desarrollo de la
sociedad de la informacion, asi como a los estdndares internacionales de seguridad.

El Comité de Seguridad y privacidad velard por la revisidn, distribucidn y cumplimiento de la
presente Politica de Seqguridad y Privacidad.

La revision de la Politica, de las Normas y Procedimientos derivados de ella se realizard al
menos una vez al afio, asi como cada vez que ocurran cambios significativos en los elementos
del Sistema de Informacion que puedan afectarle directa o indirectamente, distribuyéndose a
todo el personal afectado.

La version mds actualizada de la Politica de Seguridad y Privacidad, sus Normativas y
Procedimientos asociados, se publicardn en la Intranet del Patronato.

30.Proceso disciplinario

Se sequird el proceso disciplinario formal existente y contemplado en las normas internas del
Patronato de Recaudacion Provincial de Mdlaga para el personal que viole la Politica de
Seguridad y Privacidad, asi como las Normas y Procedimientos derivados de ella.

Disposicion final. Publicidad de la Politica de Seguridad y Privacidad

El presente documento por el que se establece la Politica de Seguridad y Privacidad del
Patronato de Recaudacidn Provincial de Mdlaga, una vez aprobado por el Consejo Rector del
Organismo, se publicard, ademds de en el Boletin Oficial de la Provincia de Mdlaga, en la
Intranet del Patronato.”

b) Esta Politica de Sequridad y Privacidad es efectiva desde la fecha de su aprobacion
por el Consejo Rector de la Agencia y hasta que sea reemplazada por una nueva
Politica. La entrada en vigor de la presente Politica, supone dejar sin efecto la
anterior Politica de Seguridad aprobada por el Pleno del Patronato de Recaudacion
el 23 de julio de 2012.”
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Sometida la propuesta anterior a votacion, resulta aprobada por 10 votos a favor (9 del
Grupo Popular y 1 del Grupo Ciudadanos) y 1 abstencién del Grupo Adelante Malaga, lo
que representa la mayoria absoluta de los miembros que de hecho y derecho componen este
Organo colegiado.

Y para que conste y surta los efectos oportunos, expido la presente certificacion de
orden y con el V° B° de la Presidenta, con las advertencias y salvedades contenidas en el
articulo 206 del Reglamento de Organizacién, Funcionamiento y Régimen Juridico de las
Entidades Locales.
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